Databehandleravtale — AlphaReg AS

Standardavtalevilkar

i henhold til artikkel 28 nummer 3, i Europaparlamentets og Radets forordning 2016/679 (personvern-
forordningen) med henblikk pa databehandlerens behandling av personopplysninger

mellom

Navn:

Org.nr.:

Adresse:

Postnummer og sted:
Land:

heretter «den behandlingsansvarlige»
og

AlphaReg AS

Org.nr. 994 618 520

Rektor Brinchmannsgt. 1

6413 Molde

Norge

heretter «databehandleren»

som hver for seg er en «part» og sammen utgjgr «partene»

har avtalt fglgende standardavtalevilkar (Vilkarene) med henblikk pa a overholde personvernforord-
ningen og sikre beskyttelse av fysiske personers grunnleggende rettigheter og friheter.
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2. Innledning

10.

11.

Disse Vilkarene fastsetter den behandlingsansvarlige og databehandlerens rettigheter og
plikter nar databehandleren utfgrer behandling av personopplysninger pa vegne av den be-
handlingsansvarlige.

Disse Vilkarene er utformet med for & sikre partenes etterlevelse av artikkel 28 nummer 3 i
Europaparlamentets og Radets forordning (EU) 2016/679 av 27. april 2016 om vern av fysiske
personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike
opplysninger samt om oppheving av direktiv 95/46/EF (personvernforordningen).

| forbindelse med leveringen av alphareg Igsningen behandler databehandleren personopp-
lysninger pa vegne av den behandlingsansvarlige i overensstemmelse med disse Vilkarene.

Vilkarene har forrang i forhold til eventuelle tilsvarende bestemmelser i andre avtaler mellom
partene.

Det er fire vedlegg til disse Vilkarene, og vedleggene utgjgr en integrert del av Vilkarene.

Vedlegg A inneholder naermere opplysninger om behandlingen av personopplysninger, her-
under om behandlingens formal og art, typen av personopplysninger, kategoriene av regist-
rerte og behandlingens varighet.

Vedlegg B inneholder den behandlingsansvarliges betingelser for databehandlerens bruk av
underdatabehandlere og en liste over underdatabehandlere som den behandlingsansvarlige
har godkjent.

Vedlegg C inneholder den behandlingsansvarliges instruks nar det gjelder databehandlerens
behandling av personopplysninger, en beskrivelse av de sikkerhetstiltakene som databe-
handleren som minimum skal gjennomfgre, og hvordan revisjoner av databehandleren og
eventuelle underdatabehandlere skal utfgres.

Vedlegg D inneholder bestemmelser om andre aktiviteter som ikke er omfattet av Vilkarene.

Vilkarene med tilhgrende vedlegg skal oppbevares skriftlig, herunder elektronisk, av begge
parter.

Disse Vilkarene fritar ikke databehandleren fra plikter som databehandleren er palagt etter
personvernforordningen eller annen lovgivning.

3. Den behandlingsansvarliges rettigheter og plikter

Den behandlingsansvarlige er ansvarlig for a sikre at behandlingen av personopplysninger
skjer i overensstemmelse med personvernforordningen (se personvernforordningen artik-
kel 24), gjeldende personopplysningsvernbestemmelser i unionsretten eller medlemsstate-
nes! nasjonale rett og disse Vilkarene.

1 Henvisninger til xmedlemsstater» i disse Vilk&rene skal forstds som en henvisning til stater som er del av det europeiske
gkonomiske samarbeidsomradet (E@S-stater).
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2. Den behandlingsansvarlige har rett og plikt til & bestemme formalet med behandlingen av Side 4 av 12

personopplysninger og hvilke midler som skal benyttes.

3. Den behandlingsansvarlige er ansvarlig for, blant annet, & sikre at det foreligger et behand-
lingsgrunnlag for behandlingen av personopplysninger som databehandleren instrueres om
a gjore.

4. Databehandleren handler etter instrukser

1. Databehandleren skal bare behandle personopplysninger etter dokumenterte instrukser fra
den behandlingsansvarlige, med mindre noe annet kreves av unionsretten eller medlemssta-
tenes nasjonale rett som databehandleren er underlagt. Disse instruksene skal vaere spesifi-
sert i vedlegg A og C. Etterfglgende instrukser kan ogsa gis av den behandlingsansvarlige
mens det skjer behandling av personopplysninger, men instruksene skal alltid veere doku-
menterte og oppbevares skriftlig, herunder elektronisk, sammen med disse Vilkarene.

2. Databehandleren skal omgaende underrette den behandlingsansvarlige dersom en instruks
fra den behandlingsansvarlige, etter databehandlerens mening, er i strid med personvernfor-
ordningen eller gjeldende personopplysningsvernbestemmelser i unionsretten eller med-
lemsstatenes nasjonale rett.

5. Konfidensialitet

1. Databehandleren kan bare gi tilgang til personopplysninger som behandles pa den behand-
lingsansvarliges vegne til personer underlagt databehandlerens instruksjonsmyndighet som
har forpliktet seg til konfidensialitet eller er underlagt en passende lovbestemt taushetsplikt,
og bare i det ngdvendige omfang. Listen av personer som har fatt tilgang skal gjennomgas
fortlgpende. Pa bakgrunn av en slik gjennomgang kan tilgangen til personopplysninger
stenges, dersom den ikke lenger er ngdvendig, og personopplysningene skal deretter ikke
lenger veere tilgjengelig for disse personene.

2. Databehandleren skal etter anmodning fra den behandlingsansvarlige kunne pavise at de ak-
tuelle personene underlagt databehandlerens instruksjonsmyndighet er underlagt oven-
nevnte taushetsplikt.

6. Sikkerhet ved behandlingen

1. Personvernforordningen artikkel 32 fastslar at, idet det tas hensyn til den tekniske utvik-
lingen, giennomfgringskostnadene og behandlingens art, omfang, formal og sammenhengen
den utfgres i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske
personers rettigheter og friheter, skal den behandlingsansvarlige og databehandleren gjen-
nomfgre egnede tekniske og organisatoriske tiltak for @ oppna et sikkerhetsniva som er egnet
med hensyn til risikoen.

Den behandlingsansvarlige skal vurdere risikoene for fysiske personers rettigheter og friheter
som behandlingen utgjgr og gjennomfgre tiltak for a imgtega disse risikoene. Avhengig av
relevans kan tiltakene omfatte:

a. pseudonymisering og kryptering av personopplysninger

b. evne til 3 sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet
i behandlingssystemene og -tjenestene
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c. evne til 3 gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett
tid dersom det oppstar en fysisk eller teknisk hendelse

d. en prosess for regelmessig testing, analysering og vurdering av hvor effektive be-
handlingens tekniske og organisatoriske sikkerhetstiltak er.

2. Ifglge personvernforordningen artikkel 32 skal databehandleren —uavhengig av den behand-
lingsansvarlige — ogsa vurdere risikoene for fysiske personers rettigheter og friheter som be-
handlingen utgjgr, og gjennomfgre tiltak for & imgtega risikoene. Med henblikk pa denne
vurderingen skal den behandlingsansvarlige stille den ngdvendige informasjonen til radighet
for databehandleren som gjgr vedkommende i stand til a identifisere og vurdere slike risi-
koer.

3. Databehandleren skal ogsa bistd den behandlingsansvarlige med a overholde den behand-
lingsansvarliges plikter etter personvernforordningen artikkel 32, ved blant annet 3 stille til
den behandlingsansvarliges radighet ngdvendig informasjon om de tekniske og organisato-
riske sikkerhetstiltakene som databehandleren allerede har giennomfgrt i henhold til person-
vernforordningen artikkel 32, samt all annen informasjon som er ngdvendig for at den be-
handlingsansvarlige skal kunne overholde sine plikter etter personvernforordningen artikkel
32.

Hvis imgtegaelse av de identifiserte risikoene — etter den behandlingsansvarliges vurdering —
krever at det gjennomfgres ytterligere tiltak enn det databehandleren allerede har gjennom-
fert, skal den behandlingsansvarlige angi disse tiltakene i vedlegg C.

7. Bruk av underdatabehandlere

1. Databehandleren skal oppfylle betingelsene som er fastsatt i personvernforordningen artik-
kel 28 nummer 2 og nummer 4 for & gjgre bruk av en annen databehandler (en underdata-
behandler).

2. Databehandleren vil fortlgpende Informere om nye underdatabehandlere pa hjemmesidens

personvernerklaering.

Dersom det benyttes en ny underdatabehandler som far direkte konsekvens skav kunde in-

formeres om dette direkte.

3. Nar databehandleren engasjerer en underdatabehandler for a utfgre spesifikke behandlings-
aktiviteter pa vegne av den behandlingsansvarlige, skal underleverandgren palegges de
samme forpliktelsene med hensyn til vern av personopplysninger som er fastsatt i disse Vil-
karene, ved hjelp av en avtale eller et annet rettslig dokument i henhold til unionsretten eller
medlemsstatenes nasjonale rett, der det szerlig gis tilstrekkelige garantier for at det vil bli
giennomfgrt tekniske og organisatoriske tiltak som sikrer at behandlingen oppfyller kravene
i denne forordning.

Databehandleren er derfor ansvarlig for a kreve at underdatabehandleren som minimum
overholder databehandlerens forpliktelser etter disse Vilkarene og personvernforordningen.

4. En kopi av slik underdatabehandleravtale og eventuelle etterfglgende endringer skal — ved
den behandlingsansvarliges anmodning — sendes til den behandlingsansvarlige, som pa



denne maten har mulighet for a sgrge for at underdatabehandleren er pélagt de samme for- Side 6 av 12
pliktelsene med hensyn til vern av personopplysninger som er fastsatt i disse Vilkarene. Kom-
mersielle bestemmelser som ikke pavirker det personopplysningsvernrettslige innholdet av
underdatabehandleravtalen, er ikke underlagt kravet om kopi til den behandlingsansvarlige.

5. Databehandleren skal i underdatabehandleravtalen inkludere den behandlingsansvarlige
som begunstiget tredjepart i tilfelle databehandleren gar konkurs, slik at den behandlingsan-
svarlige kan tre inn i databehandlerens rettigheter og gjgre dem gjeldende overfor underda-
tabehandler, hvilket for eksempel setter den behandlingsansvarlige i stand til 3 instruere un-
derdatabehandleren om 3 slette eller tilbakefgre personopplysningene.

6. Hvis databehandleren ikke oppfyller sine personopplysningsvernforpliktelser blir databe-
handleren fullt ut ansvarlig overfor den behandlingsansvarlige nar det gjelder oppfyllelse av
underdatabehandlerens forpliktelser. Dette pavirker ikke de registrertes rettigheter etter
personvernforordningen — szrlig de nedfestet i personvernforordningen artikkel 79 og 82 —
overfor den behandlingsansvarlige og databehandleren, herunder underdatabehandleren.

8. Overfgring til tredjeland eller internasjonale organisasjoner
1. Overfgring skal alltid skje i overensstemmelse med personvernforordningen kapittel V.

2. Hvis overfgring av personopplysninger til tredjeland eller internasjonale organisasjoner, som
databehandleren ikke er blitt instruert av den behandlingsansvarlige om a gjennomfgre, kre-
ves i henhold til unionsretten eller medlemsstatenes nasjonale rett som databehandleren er
underlagt, skal databehandleren underrette den behandlingsansvarlige om nevnte rettslige
krav fgr behandlingen, med mindre denne rett av hensyn til viktige allmenne interesser for-
byr en slik underretning.

3. Disse Vilkarene skal ikke forveksles med standard personvernbestemmelser som omhandlet
i personvernforordningen artikkel 46 nummer 2 bokstav c og d, og disse Vilkarene kan ikke
utgjgre et grunnlag for overfgring av personopplysninger under personvernforordningen ka-
pittel V.

9. Bistand til den behandlingsansvarlige
1. Databehandleren bistar, idet det tas hensyn til behandlingens art og i den grad det er mulig,
ved hjelp av egnede tekniske og organisatoriske tiltak, den behandlingsansvarlige med a opp-
fylle vedkommendes plikt til @ svare pa anmodninger som den registrerte inngir med henblikk

pa a utgve sine rettigheter fastsatt i personvernforordningen kapittel Il1.

Dette innebzerer at databehandleren sa langt det er mulig skal bista den behandlingsan-
svarlige i den behandlingsansvarlige oppfyllelse av:

a. opplysningsplikten ved innsamling av personopplysninger fra den registrerte

b. opplysningsplikten dersom personopplysninger ikke er blitt samlet inn fra den re-
gistrerte

c. denregistrertes rett til innsyn

d. retten til retting

e. retten til sletting («retten til & bli glemt»)

f.  retten til begrensning av behandling

g. underretningsplikten i forbindelse med retting eller sletting av personopplysninger

eller begrensning av behandling



h. retten til dataportabilitet

i. retten til 3 protestere

j.  retten til ikke a vaere gjenstand for en avgjgrelse som utelukkende er basert pa
automatisk behandling, herunder profilering

| tillegg til databehandlerens forpliktelse til & bistd den behandlingsansvarlige i henhold til
Vilkarene 6.3., bistar databehandleren ogs3, idet det tas hensyn til behandlingens art og den
informasjonen som er tilgjengelig for databehandleren, den behandlingsansvarlige med:

a. den behandlingsansvarliges forpliktelse ved brudd pa personopplysningssikkerhe-
ten til uten ugrunnet opphold og nar det er mulig, senest 72 timer etter a ha fatt
kjennskap til det, melde bruddet pa personopplysningssikkerheten til den kompet-
ente tilsynsmyndigheten, Datatilsynet i Norge, med mindre bruddet sannsynligvis
ikke vil medfgre en risiko for fysiske personers rettigheter og friheter

b. den behandlingsansvarliges forpliktelse til uten ugrunnet opphold & underrette den
registrerte om bruddet pa personopplysningssikkerheten nar det er sannsynlig at
bruddet vil medfgre en hgy risiko for fysiske personers rettigheter og friheter

c. den behandlingsansvarliges forpliktelse til fgr behandlingen a foreta en vurdering
av hvilke konsekvenser den planlagte behandlingen vil ha for personopplysnings-
vernet (vurdering av personvernkonsekvenser)

d. den behandlingsansvarliges forpliktelse til & radfgre seg med den kompetente til-
synsmyndigheten, Datatilsynet i Norge, fgr behandlingen dersom en vurdering av
personvernkonsekvenser tilsier at behandlingen vil medfgre en hgy risiko dersom
den behandlingsansvarlige ikke treffer tiltak for a redusere risikoen.

Partene skal i vedlegg C oppgi de egnede tekniske og organisatoriske tiltakene giennom hvilke
databehandleren skal bistd den behandlingsansvarlige, samt omfanget og utstrekningen av
den pakrevde bistanden. Dette gjelder for forpliktelsene som fglger av Vilkarene 9.1. 0g 9.2.

10. Underretning om brudd pa personopplysningssikkerheten

1.

Ved brudd pa personopplysningssikkerheten skal databehandleren underrette den behand-
lingsansvarlige om bruddet uten ugrunnet opphold etter & ha fatt kjennskap til det.

Databehandlerens underretning til den behandlingsansvarlige skal skje uten opphold etter at
databehandleren har fatt kjennskap til brudd pa personopplysningssikkerheten, slik at den
behandlingsansvarlige kan overholde sin forpliktelse til & melde bruddet til den kompetente
tilsynsmyndigheten, jf. personvernforordningen artikkel 33.

| overensstemmelse med Vilkdr 9 nummer 2 bokstav a skal databehandleren bista den be-
handlingsansvarlige med @ melde bruddet til den kompetente tilsynsmyndigheten. Det inne-
bzerer at databehandleren skal bistd med a fremskaffe informasjon listet opp nedenfor, som
ifglge personvernforordningen artikkel 33 nummer 3 skal fremga av den behandlingsansvar-
liges melding av bruddet til den kompetente tilsynsmyndigheten:

a. arten av bruddet pa personopplysningssikkerheten, herunder, nar det er mulig, ka-
tegoriene av og omtrentlig antall registrerte som er bergrt, og kategoriene av og
omtrentlig antall registreringer av personopplysninger som er bergrt
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b. de sannsynlige konsekvenser av bruddet pa personopplysningssikkerheten Side 8 av 12

c. detiltak som den behandlingsansvarlige har truffet eller foreslar a treffe for a hand-
tere bruddet pa personopplysningssikkerheten, herunder, dersom det er relevant,
tiltak for a redusere eventuelle skadevirkninger som fglge av bruddet.

4. Partene skal i vedlegg C oppgi all informasjon som databehandleren skal fremskaffe nar ved-
kommende bistar den behandlingsansvarlige med & melde brudd pa personopplysningssik-
kerheten til den kompetente tilsynsmyndigheten.

11. Sletting og returnering av opplysninger

1. Ved opphgr av databehandlertjenestene skal databehandleren slette alle personopplys-
ninger som er blitt behandlet pa vegne av den behandlingsansvarlige og bekrefte overfor den
behandlingsansvarlige at opplysningene er slettet. Pa skriftlig oppfordring fra behandlings-
ansvarlig kan alle personopplysningene leveres tilbake pa format valgt av databehandler fgr
opplysningene slettes.

12. Revisjon, herunder inspeksjon

1. Databehandleren skal stille til den behandlingsansvarliges disposisjon all informasjon som er
ngdvendig for a pavise etterlevelse av forpliktelsene etter personvernforordningen artikkel
28 og disse Vilkarene. Videre skal databehandleren muliggjgre og bidra til revisjoner, herun-
der inspeksjoner, som utfgres av den behandlingsansvarlige eller en annen revisor som er
bemyndiget av den behandlingsansvarlige.

2. Prosedyrene for den behandlingsansvarliges revisjoner, herunder inspeksjoner, av databe-
handleren og underdatabehandlere er spesifisert i vedlegg C.7 og C.8.

3. Databehandleren forplikter seg til a gi tilsynsmyndighetene, som etter gjeldende lovgivning
har tilgang til den behandlingsansvarliges eller databehandlerens lokaler, eller representan-
ter som opptrer pa slike tilsynsmyndigheters vegne, adgang til databehandlerens fysiske lo-
kaler ved presentasjon av behgrig legitimasjon.

13. Partenes avtale om andre forhold

1. Partene kan avtale andre bestemmelser som gjelder databehandlertjenestene, f.eks. erstat-
ningsansvar, sa lenge disse andre bestemmelsene ikke direkte eller indirekte strider mot
disse Vilkarene eller er til skade for den registrertes grunnleggende rettigheter og friheter og
beskyttelsen som fglger av personvernforordningen.

14. Ikrafttredelse og opphgr
1. Vilkarene trer i kraft pa datoen for begge partenes underskrift.

2. Begge partene kan kreve Vilkarene reforhandlet dersom lovendringer eller uhensiktsmessig-
heter i Vilkadrene gir grunn til dette.

3. Vilkdrene gjelder sa lenge databehandlertjenestene varer. | denne perioden kan Vilkarene
ikke sies opp, med mindre partene avtaler andre vilkdr som regulerer levering av databe-
handlertjenestene.



4. Hvis leveringen av databehandlertjenestene opphgrer, og personopplysningene er slettet el- Side 9 av 12
ler returnert til den behandlingsansvarlige i overensstemmelse med Vilkarene 11.1 og ved-
legg C.4, kan Vilkarene sies opp med skriftlig varsel av begge partene.

5. Underskrift

Pa vegne av den behandlingsansvarlige

Navn:

Stilling:

Telefonnummer:

E-postadresse:
Dato:
Underskrift:

P3a vegne av databehandleren

Navn Terje Kjetil Tryggestad
Stilling Daglig leder
E-postadresse post@alphareg.no
Dato 26.10.20

Underskrift Terje Kjetil Tryggestad

15. Kontaktpersoner hos den behandlingsansvarlige og databehandleren
1. Partene kan kontakte hverandre via nedenstaende kontaktpersoner.
Navn Terje Kjetil Tryggestad

Stilling Daglig leder
E-postadresse post@alphareg.no
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Vedlegg A Opplysninger om behandlingen
A.1. Formalet med databehandlerens behandling av personopplysninger pa vegne av den behand-

lingsansvarlige er:

Formalet med databehandlerens handtering av behandlingsansvarliges datasett, inkludert
personopplysninger, er a gjennomfgre oppdraget gitt i lisensavtalen mellom behandlingsansvarlig og
databehandler.

Videre er formalet a levere effektiv regnskapsfgring og fakturering med kunde og leverandgrreskontro
som har muligheter for registrering av kontaktperson (registrering av kontaktperson er ikke ngdvendig
for & utnytte systemet til fulle — behandlingsansvarlig velger om kontaktperson skal vedlikeholdes).

Databehandleravtalen gjelder ikke for behandling av personopplysninger som utfgres for

databehandlerens egne formal. For slike behandlinger er databehandler selv behandlingsansvarlig.

A.2. Databehandlerens behandling av personopplysninger pa vegne av den behandlingsansvarlige
skal primaert dreier seg om (behandlingens art):

Primaert er oppgaven a sikre persondata i forhold til dataintegritet slik at tilgangen til disse data isole-
res til autentisert og autorisert bruker. Behandlingsansvarlig tildeler rettigheter.

A.3. Behandlingen omfatter fglgende typer av personopplysninger om de registrerte:

Fornavn, etternavn, gateadresse, postnummer, poststed, eventuell fasttelefon og mobiltelefon og
jobbtelefon, e-post, fgdselsdato og et fritt kommentarfelt.

Personer registrert er kontaktpersoner hos behandlingsansvarliges kunder eller leverandgrer.

A.4. Databehandlerens behandling av personopplysninger pa vegne av den behandlingsansvarlige

kan begynne etter at Vilkarene har tradt i kraft. Behandlingen har fglgende varighet:

Behandlingen varer sa lenge behandlingsansvarlig besitter gyldig lisens eller til behandlingsansvarlig
krever sletting eller retur av datasettet.
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B.1. Underdatabehandlere

Underdatabehandlere vil til enhver tid vaere ajourfgrt pa nettside til AlphaReg AS under personvern-
erklaering.



Vedlegg C Instruks for behandling av personopplysninger

C.1. Behandlingens gjenstand/instruks for behandlingen
Databehandlerens behandling av personopplysninger pa vegne av den behandlingsansvarlige skjer ved
at databehandleren utfgrer fglgende:

Handtering av behandlingsansvarliges datasett, inkludert personopplysninger, er 3 gjennomfgre
oppdraget gitt i lisensavtalen mellom behandlingsansvarlig og databehandler.

Videre er formalet a levere effektiv regnskapsfgring og fakturering med kunde og leverandgrreskontro
som har muligheter for registrering av kontaktperson (registrering av kontaktperson er ikke ngdvendig
for a utnytte systemet til fulle — behandlingsansvarlig velger om kontaktperson skal vedlikeholdes).

C.2. Informasjonssikkerhet
Sikkerhetsnivaet skal gjenspeile:

«Behandlingen omfatter en stor mengde personopplysninger omfattet av personvernforordningen ar-
tikkel 9 om ‘seerlige kategorier av personopplysninger’. Derfor skal det etableres et ‘hgyt’ sikkerhets-
niva.»

Databehandleren har heretter rett og plikt til 3 treffe beslutninger om hvilke tekniske og organisato-
riske sikkerhetstiltak som skal gjennomfgres for & etablere det ngdvendige (og avtalte) sikkerhetsni-
vaet.

Databehandleren skal likevel — under enhver omstendighet og som minimum — gjennomfgre fglgende
tiltak, som er avtalt med den behandlingsansvarlige:

Databasen er kryptert og all data mellom base og klient er kryptert. Ved innlogging sendes pin kode
pa telefon eller e-post som genererer et passord som legges til pa kryptert fil pa PC.

C.3 Bistand til den behandlingsansvarlige

Databehandleren skal i den grad det er mulig — i det nedenfor beskrevne omfang og utstrekning — bista
den behandlingsansvarlige i samsvar med Vilkarene 9.1 og 9.2 ved a gjennomfgre fglgende tekniske
og organisatoriske tiltak:

C.4 Lokasjon for behandling
Behandling av personopplysninger som omfattes av Vilkarene kan ikke, uten den behandlingsansvarli-
ges skriftlige forhandsgodkjennelse, finne sted pa andre lokasjoner enn fglgende:

Lokasjon for behandling er pa Alphareg sine kontorer.
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